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VIDEOPROTECTION

Les recommandations figurant dans cette fiche sont a adapter en fonction du lieu, de la nature, de
limportance et de la durée de ’événement auquel elles peuvent s’appliquer.

Les systémes de vidéoprotection peuvent contribuer de plusieurs fagons a la prévention et a la lutte
contre le terrorisme. De facon préventive, les caméras peuvent permettre de détecter des éléments
suspects, d'estimer si une alerte est réelle ou non et d'aider a la prise de décisions par le directeur ou
responsable sdreté du site. D'un point de vue répressif, aprés un incident, les enregistrements des
caméras pourront fournir des renseignements particuliérement utiles aux enquéteurs sur le mode
opératoire des agresseurs mais aussi contribuer a leur identification.

CADRE JURIDIQUE APPLICABLE
Il va dépendre de la nature des lieux qui seront filmés :

¢ Dans les parties privatives non accessibles au public (coulisses, réserves, zones dédiées au
personnel,...] : linstallation de caméra, pour filmer et enregistrer ces locaux, pourra étre soumise
a une déclaration a la CNIL [conformément aux dispositions de la loi 78-17 du 6 janvier 78], si la/les
personne(s] qui accéde(nt] aux enregistrements peut [peuvent) identifier une part significative des
personnes qui fréquentent ces locaux. Dans la négative aucune déclaration n'est nécessaire [cf.
circulaire du premier ministre PRMX1124533C du 24/09/11).

Ces locaux étant souvent soumis aux dispositions du code du travail, 'employeur devra toutefois
respecter les articles L 1221-9, L 1222-4 et L 2323-32. Il devra donc informer le personnel individuel-
lement de l'installation des caméras et, siun comité d’entreprise existe, il doit étre informé et consulté
préalablement a toute installation.

— La CNIL considére que la durée de conservation de ces images ne doit pas dépasser 1 mois. —

¢ Dans les parties accueillant du public [lieux et établissements ouverts au public] : l'instal-
lation de caméras pour visualiser et /ou enregistrer ces lieux, aux fins d'y assurer la sécurité des
personnes et des biens lorsque ces lieux et établissements sont particulierement exposés a des
risques d'agression ou de vol, est soumise a une autorisation préalable délivrée par le préfet de
département, aprés avis de la commission départementale de vidéoprotection, conformément aux
articles L.251-14 L.255-1 et R.251-1a R.253-4 du code de la sécurité intérieure (CSI).

L'autorisation est valable 5 ans maximum, renouvelable. La durée de conservation des images est
fixée par l'autorisation préfectorale, elle ne peut dépasser un mois [hors réquisition des services
de police ou de justice]. Une durée minimale de conservation peut étre prescrite. Le public doit étre
informé de maniére claire et permanente de l'existence du systéme de vidéoprotection et de l'autorité
ou de la personne responsable. Un droit d'accés aux enregistrements la concernant est reconnu a
toute personne intéressée. Un refus n'est possible que pour un motif tenant a la sGreté de 'Etat, a la
défense, a la sécurité publique, au déroulement de procédures engagées devant les juridictions ou
d’'opérations préliminaires a de telles procédures ou au droit des tiers.

Si le lieu de travail est ouvert au public, les dispositions du CSl et du code du travail s’appliquent de
fagcon cumulative.
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¢ Sur la voie publique : la transmission et l'enregistrement d'images prises par le moyen de la vidéo-
protection ne peuvent étre mis en ceuvre que par les autorités publiques dans le cadre de 9 finalités,
sur la base d'une autorisation préalable délivrée par le préfet de département , aprés avis de la
commission départementale de vidéoprotection.

Les opérations de vidéoprotection de la voie publique sont réalisées de telle sorte qu’elles ne visua-
lisent pas les images de l'intérieur des immeubles d’habitation ni, de fagon spécifique, celles de leurs
entrées.

L'autorisation est valable 5 ans maximum, renouvelable. La durée de conservation des images est
fixée par l'autorisation préfectorale, elle ne peut dépasser un mois [hors réquisition des services
de police ou de justice]. Une durée minimale de conservation peut étre prescrite. Le public doit étre
informé de maniére claire et permanente de l'existence du systéme de vidéoprotection et de l'autorité
responsable. Un droit d’accés aux enregistrements la concernant est reconnu & toute personne
intéressée. Un refus n'est possible que pour un motif tenant a la sdreté de 'Etat, a la défense, a la
sécurité publique, au déroulement de procédures engagées devant les juridictions ou d'opérations
préliminaires a de telles procédures ou au droit des tiers.

N.B. si un secteur de voie publique est privatisé poury organiser un festival par exemple, les organisa-
teurs pourront se voir autoriser ay installer des caméras et pourront les visionner comme pour un lieu
ouvert au public.

CAS PARTICULIER DU RISQUE TERRORISTE :

Les personnes morales publiques ou privées [non autorités publiques] peuvent étre autorisées par le
préfet du départementla mettre en place des caméras pour visionner et enregistrer la voie publique,
pour la protection des abords immeédiats de leurs batiments et installations, dans les lieux suscep-
tibles d'étre exposés a des actes de terrorisme.

Il peut étre également procédé a ces opérations [d’enregistrement et de transmission d’'images) dans
des lieux et établissements ouverts au public [a Uintérieur des locaux] aux fins d'y assurer la sécurité
des personnes et des biens lorsque ces lieux et établissements sont susceptibles d'étre exposés a des
actes de terrorisme. Cf. art L 223-1du CSI.

L'autorisation est valable 5 ans maximum, renouvelable. La durée de conservation des images est
fixée par l'autorisation préfectorale, elle ne peut dépasser un mois [hors réquisition des services
de police ou de justice]. Une durée minimale de conservation peut étre prescrite. Le public doit étre
informé de maniére claire et permanente de l'existence du systéme de vidéoprotection et de l'autorité
ou de la personne responsable. Un droit d’accés aux enregistrements la concernant est reconnu a
toute personne intéressée. Un refus n'est possible que pour un motif tenant a la sireté de 'Etat, a la
défense, a la sécurité publique, au déroulement de procédures engagées devant les juridictions ou
d’'opérations préliminaires a de telles procédures ou au droit des tiers.

L'article L 223-4 du CSI permet au préfet du département? lorsque l'urgence et l'exposition particu-
liere a un risque d’actes de terrorisme le requierent d’autoriser provisoirement [pour une durée de 4
mois maxi], sans avis préalable de la commission départementale de vidéoprotection, les personnes
mentionnées a l'article L. 223-1, a installer un dispositif de vidéoprotection.

Larticle L 223-5 du CSl autorise le préfet du département?lorsque l'urgence et I'exposition particuliéere
aunrisque d'actes de terrorisme le requiérent a prescrire la mise en ceuvre d'un systéme de vidéopro-
tection.
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N.B. tous les dispositifs soumis a autorisation préfectorale doivent répondre & des normes techniques
minimum actuellement fixées par l'arrété du 3 aodt 2007 portant définition des normes techniques des
systémes de vidéoprotection N° NOR : I0CD0762353A.

ATTENTION - Dispositifs nécessitant une autorisation de la CNIL :

Dans tous les cas de figure [lieux privés, lieux publics, voie publique, terrorisme], les systémes de
vidéoprotection dont les enregistrements sontintégrés dans des traitements automatisés ou contenus
dans des fichiers structurés selon des critéres permettant d’identifier par eux-mémes, directement ou
indirectement des personnes physiques du fait des fonctionnalités qu'ils comportent, doivent étre
autorisés par la CNIL.

LE CONTROLE DES DISPOSITIFS DE VIDEOPROTECTION

Les représentants de la commission départementale de vidéoprotection [pour les
cameéras soumises a autorisation préfectorales), de la commission nationale de l'infor-
matique et des libertés [pour tous les dispositifs] peuvent effectuer des controles des
dispositifs de vidéoprotection, entre 6h et 21h. Le responsable du site peut s'opposer a
cette visite. Celle-ci ne pourra alors se faire qu’avec l'autorisation du juge des libertés et
de la détention du tribunal de grande instance territorialement compétent [art. L 253-3
du CSIJ.

Les représentants des forces de sécurité de I'Etat peuvent aussi contrdler les conditions
de mises en ceuvre de tous les dispositifs dans un cadre de police administrative. Aucune
opposition n'est possible dans ce cas.

DUREE D’ENREGISTREMENT

Dans tous les cas de figure, que l'on cherche a se prémunir contre des actes de délin-
quance ordinaire ou de terrorisme, il est préférable de solliciter ou de prévoir la plus
grande durée d’enregistrement possible. En effet, ces actes sont souvent précédés de
repérages préalables par leurs auteurs. Lexamen des images des jours précédant les
faits permet donc aux enquéteurs de récupérer des éléments utiles aux enquétes en
cours. La durée de conservation minimum souhaitable est de 10 a 15 jours.

LE VISIONNAGE DES IMAGES

Si vous mettez en place un dispositif de vidéoprotection dans un but préventif et particuliérement si
vous avez demandé a pouvoir visualiser les abords immédiats de votre site pour lutter contre le terro-
risme, vous devez en assurer le visionnage. La seule présence d'un enregistrement étant, dans ce cas,
insuffisante.

Pour cela vous devrez charger un ou plusieurs de vos employés [appartenant éventuellement a votre
service interne de sécurité si vous en disposez] du visionnage des images. Vous pouvez aussi décider
de confier cette tache & une entreprise de sécurité privée dont les employés devront étre agréés par
le CNAPS.

Dans l'idéal les caméras devront étre surveillées en permanence et a minima sur la période de présence

du public, en prévoyant une marge suffisante pour couvrir les phases d'arrivée et de départ des specta-
teurs et ce tout particulierement si vous avez obtenu la visualisation des abords de votre site.
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Pour assurer une utilisation optimum de cette veille proactive il convient :

e que les caméras couvrent 'ensemble des entrées et des sorties du site, les lieux de rassemblement
du public, ainsi que d'autres secteurs essentiels a la gestion et a la sécurité de votre activité ;

e que l'opérateur cherche a détecter les comportements « anormaux » par rapport aux attitudes
générales propres aux différents publics attendus ;

e si la caméra dispose d'une fonction zoom, de ['utiliser pour faire un gros plan des personnes ainsi
repérées afin de permettre leur éventuelle identification par la suite;

e de signaler les personnes repérées aux éventuels agents de sécurité ou représentants des forces
de l'ordre présents sur place.

Si le reste du temps les caméras ne sont pas surveillées, il convient d’effectuer réguliérement une
visualisation des enregistrements pour vérifier d'une part le bon fonctionnement du dispositif et
d'autre part qu'aucun événement suspect ne s'est produit.

COMMENT EVALUER SON DISPOSITIF ?
Posez-vous les questions suivantes :

¢ Votre systéme de vidéoprotection permet-ilactuellement de réaliser ce que vous exigez de lui ? Vous
apporte-t-il la couverture vidéo nécessaire ou subsiste-t-il des zones a risques non couvertes ?
Dans ce cas il convient de rajouter des caméras ou de mettre en place des process pour pallier ce
déficit.

e Laqualité desimages obtenues permet-elle une identification possible des personnes présentes ou
des véhicules ou seulement leur détection ?

¢ | a qualité des images est-elle constante et conforme & vos attentes, quelles que soient les condi-
tions de luminosité [jour/ nuit, éclairage interne maximum / éclairage interne minimum]. Dans la
négative, il peut étre nécessaire de prévoir un éclairage d'appoint [ou infrarouge] ou d'installer des
caméras ayant besoin de moins de luminosité pour bien fonctionner ;

e | a qualité desimages est-elle constante quelles que soient les conditions climatiques [pluie, neige,
brouillard, températures élevées ou négatives,...] ? Dans la négative : prévoir des caissons thermos-
tatés, revoir les réglages, ...

e La qualité des images est-elle identique en direct et sur les enregistrements ? S’il y a une trop
grande disparité liée souvent au taux de compression utilisé, les possibilités d’utilisation desimages
comme éléments probatoires pourront étre remis en cause.

e ’horodatage du systéme est-il exact ? Dans la négative le faire régler le plus rapidement possible,
sinon la aussi les images ne pourront étre retenues comme élément probant.

e La maintenance du systéme est-elle prévue ? Est-elle interne ou bien effectuée par un prestataire
extérieur ? Les délais et fréquences d'intervention sont-ils suffisants ?
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MAINTENANCE DU SYSTEME DE VIDEOPROTECTION

La maintenance et l'entretien du systéme de vidéoprotection doivent étre planifiés

et organisés a l'lavance et non pas exécutés de fagon ponctuelle. En l'absence d'une
maintenance réguliere, le systeme risque, a terme, de ne plus satisfaire a ses exigences
opérationnelles.

Il est préférable de prévoir la maintenance dés 'achat et l'installation du dispositif, par
exemple en souscrivant cette option auprés de l'installateur en définissant les délais de
remise en état et fréquences d’'intervention.

Que se passe-t-il si un systéme n’est pas entretenu ?

e | es objectifs se SALISSENT, ce qui complique leur utilisation.

Les CONSOMMABLES s'usent, affectant les performances.

e Des piéces essentielles TOMBENT EN PANNE.

Les INTEMPERIES, la végétation peuvent fausser le champ de vision.

Des altérations de 'environnement ou des dégradations VOLONTAIRES risquent de
passer inapergues.

)

)

ORGANISATION DU POSTE DE VISIONNAGE :

¢ Le lieu doit étre installé dans une piece protégée a l'intérieur du site et non directement a 'entrée.
D'autant plus si les enregistrements y sont également stockés.

e |l doit étre doté de moyen de communication vers U'extérieur [téléphone] et intérieur [radio, inter-
phone,...].

e |l convient de tenir compte du nombre maximum d’images vidéo qu’un seul opérateur peut effica-
cement surveiller simultanément (6/8 grand maximum].

e Pour permettre de détecter des faits ou des comportements il convient également que les images
a surveiller ne soient pas trop petites, un écran d'ordinateur classique ne doit ainsi pas afficher plus
de 4 images.

e Tenez compte de la concentration nécessaire pour faire une veille active, un méme opérateur ne
pourra pas rester concentré sur les images plusieurs heures de fagon ininterrompue.

e |l est judicieux de concevoir l'installation du poste de visionnage dans le Poste Central de Sdreté.

¢ Eventuellement, conditionner l'affichage des images a de la détection ou du contrdle d'acces.
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